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فهمیدن این فرصتیی هه ر  ر  تهدیدها ههتیه اتت     .ها یکی از اهداف اصتیی قاامق  اتت تبدیل تهدیدها به فرصت 

قطالعاتی تتاتیا یافیه هه به رهبا   تتیدن    .حا  هدفمند م با رغدغه را رقند م ر  عینهیاز به قطالعاتی عیمی   مش

های بدمن قستتیندات رقیا انینا   به هدفی قشتت د ر  قیدان با،تتد  از خرراتین بی  از اهداز  به هییات م ت ییل

اهدیشتکد  قرا  تشش را ر این هیاز حیاتی    .های قیداهی  ا بشتناتتد م از اانا  اهارقیا انینا  هندهند  ق دمری 

نبهه قاامق   ا برارف تازر م به ق یی برای همگرایی قطالعات تاتیا یافیه م هدفمند ر  زقینه قاامق  م اتیعما   

 .ر  قنطاه غر  اتیا تبدیل ،ور
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 نکات مهم:

  .قیییا ر رلا  ات  3برام ر ،د  هه تور تالاهه صنع  فنام ی ناتوتی اترائیل ر  تا  حداقل   •

 .اهدهای اترائییی اتیتار  هرر هشو  از فنام ی 70بی  از  •

 .هزا  تیتن همرا  ناتوتی هرر  ات  50افزا  خگاتوس از ناتوس •

 ,NSO, Candiru, Cytrox)چها  ،تتره  اتتترائییی ر  لیستت  تتتیا  تیا ی اقریکا م هشتتو های ا مخایی قرا  را هد   •

Intellexa) 
  Cellebriteم   Verintاو  قثا  اقریکا با  حا  هشتو های غربی قشتیری ق لاتولات قشتابه اتترائییی هستیند  بهبا این •

 .ات (  Briefcamقرا رارهای قیعدر را ر م خییس برییاهیا قشیری اصیی 

هیز بازا  اقریکای لاتین  ا هدف قرا    Corsight AIهشتو های تیی  فا س بورهد م  Candiruعمد  قشتیریان ،تره   •

 .رار  ات 

اتترائیل با اتکا   .های هشن  ژیم صتهیوهیستیی اتت رهند  تغییر خا اریم ر  تتیاتت افزا  اتترائیل هشتانصتنع  ناتتوس •

ها م ههارهای اقنییی ر  نهان  تور  ا به ،تریکی غیرقابل حفف  های خیشترفیه م عرهته اهها به رمل به توتتعه فنام ی

 .های غربی تبدیل هرر  ات برای رمل 

به تهدیدات اقنییی هیست   بیکه یا اتتیرات ی   قنتعشهه    تنها یا ماهن افزا   ژیم صتهیوهیستییناتتوس صتنع  •

 .ات  ژیم فعا  برای تثبی  قد ت 

 

 

 

. 

 

 

 

 

 

 

 

 



  5      

 

 
 

 مقدمه

ترین تولیدهنندگان م صتتار هنندگان فنام ی ناتتتوتتتی ر  نهان ،تتناتیه  یکی از اصتتییعنوان به  ژیم صتتهیوهیستتیی اقرمز 

اهدازی ،تد   به یا صتنع  چند قیییا ر  ا ت  اتترائیل  ا   8200این صتنع   هه عمدتا  توتتس تتربازان تتابا یگان    .،تورقی

ای   ابزا های خیشترفیهCorsight AI م   NSO Group   Cellebrite   Cognyte  Candiruهایی قاهند  ،تره   م  رلا ی تبدیل ،تد 

های  های هو،تتمند  ،تتنور ا تبااات  تشتت ید چهر    ریابی قکان م اتتتی را  رار اهد هه قار  به هتوذ به تیتنتولید هرر 

 .،د  هسیندحفف

ز نمیه اقریکا   ا -ها م ههارهای اقنییی غربی  ها ر  ابیدا بر  می قررم فیستتطین ازقای  ،تتد  م تتتدس به رمل این فنام ی

  ها  بیکه  اتتت    اتتترائیل برای  چشتتمگیری ر اقد قنبع  تنها هه ابزا ها این  فرمش  .اهد،تتد  فرمتیه  -اهگییس  فراهستته م هاهارا

 .هندقی  ایتا بشر حاوق  گسیرر  هاض  م  نهاهی  هظا تی هایتیسیم تاوی  ر   هییدی

ر  این گزا ش اهدیشتکد  قرا  تشش   .هشتی  ژیم صتهیوهیستیی اتت های ناتتوتتی  می ریگر ا،تغالگری م هستلصتار ات فنام ی

ق و   افزا   ا به ،تکل قو ری بر تتی هند م ت یییی خا اریمی م ،تبکههند تمام ااشعات قونور ر با   این صتنع  ناتتوسقی

 .افزا  ا ائه هنداز صنع  ناتوس

یا خدید  فنام اهه  عنوان  به  خررازر م ان  ا ههافزا های  ژیم صتهیوهیستیی قیقند صتنع  ناتتوسین خ مه  به بر تتی هظاما

هگرر هه ر  ان فنام ی به ابزا ی برای تدامم ا،تتغا   هظا ت  اقیلاتتاری قی-هظاقی-یا ،تتبکه تتتیاتتتیعنوان به  مح  بیکهبی

 .گسیرر  م صار ات قد ت تبدیل ،د  ات 

،ور  اقرمز  به یا صنع  قهم تبدیل ،د  ات  هه قشیریان فنام ی ناتوتی هه توتس ناتوتان تابا اترائییی تاتیه قی

   .ها م ههارهای هظاقی م اهیظاقی هشو های غربی هسینداصیی ان رمل 

چهر  م صتدا گرفیه تا فنام ی ،تنور  افزا های تشت یداز هرم  .های ق ییتی را رفنام ی ناتتوتتی ها بررهای ق ییو م فرفی 

این فنام ی توتتتس   .های همرا  م تتتایر رتتتیگا  هااز تیتن  هایی برای اتتتی را  رار م هتوذ  ابزا های  ریابی قکان فرر م  مش

هایشتتان  ا بر  می قررم فیستتطین ازقای  هررهد م از این اریا تتتیطه م برقرا ی هظام  هویستتاهی اییار ،تتد  هه برهاقهبرهاقه

،تتد  از تتتوی این های افشتتاتاهنون تنها تعدار اهدهی از  تتتوایی  .خفیر هررهدگنا  فیستتطین  ا اقکاناخا تاید عییه قررم بی

ام ی  هنیم همه این قوا ر  ا نمعاهد هه ر  این گزا ش تشش قیهای عموقی قطرح ،تد افزا های اتترائییی ر   تتاههناتتوس

 .ی هنیم م اهمی  قسئیه  ا هشان رهیمم بر ت

 مبانی نظری

هه ر  ان قد ت هه از اریا   1ه ستت   هظریه هظام هظا تی قیشتتل فوهو .قباهی هظری این خ مه  بر تتته ق و  اتتتیوا  اتتت 

رمم  قتهوم ناقعه هنیر  از ژیل رملوز   .یابدخفیر هررن افرار ت اا قیتترهو  ا،تکا   بیکه از اریا هظا ت قستیمر م ق اتتبه

ایم هه ر  ان هظا ت به صتو ت خیوتتیه  باز  ،تد   ههارهایبستیه  قاهند زهدان م قد تته  ما ر علاتر    ههارهایهه خس از علاتر  

 .2،ورای اهیام قیرییییا  م ،بکه

 
1 Foucault, M. (1977). Discipline and Punish: The Birth of the Prison. Pantheon Books. 
2 Deleuze, G. (1992). Postscript on the Societies of Control. October, 59, 3–7. 
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ها  اهداف م تتاتیا های  ارف هیستیند  بیکه حاقل ا زشابزا  تتیاتتی هه ر  ان ابزا های فنی  بیعنوان  به  تتوم  قتهوم فنام ی

افزا  اتترائیل  ا صتنع  ناتتوس  ر  این خ مه این چا چو  هظری برابا   .،توهدای هستیند هه ر  ان تتاتیه قیقد ت ناقعه

 .،ورقی هه یا صنع  فنی  بیکه یا ابزا  ژئوخییییا برای تثبی  قد ت رید 

 روش گردآوری

های قعیبر   های  تتتاهه قاهند گزا ش ا،تتکا  مش ت ایا قو ر اتتتیتار   ترهیبی از ت ییل ق یوای هیتی  بر تتتی اتتتنار  

( م  8200های فنام ی  ههارهای هظاقی اتترائییی  به می   یگان  ای از  مابس بین ،تره ها  م قنابع رملیی( م ت ییل ،تبکهرارگا 

هایی چون هاا تد م گا رین  المیل م  تاههعتو بین  هایهای ت ایا از قنابع قینوعی ،اقل گزا شرار   .قشیریان تا نی ات 

 Startup قاهند اتتیا تاخیهای  ها م خایگا های  تتمی ،تره م همچنین مبستای   م همینطو  ههارهای راتیی  ژیم صتهیوهیستیی  

Nation Central  م Crunchbase ها   این  مش ترهیبی اقکان ت ییل همزقان تتاتیا های قاری  ،تره   .ام ی ،تد  اتت نمع

 .هندب  (  ا فراهم قیهای قشرمعی ق لاولات  قرا رارها( م تاتیا های ایدئولوژیا  گتیمان

او  قشت د ر   های قستیار ر   ژیم صتهیوهیستیی یا اییار ،تد  توتتس اتبا  این  ژیم بور هه بهقدهظر ،تناتتایی ،تره   یافیه

   .هنندهای هظا تی  ،نور م هنیر  فعالی  قیافزا  م فعالی حوز  ناتوس

 :هایافته

هایی هه به ،تکل های غربی م ،تره ،تد  توتتس رمل های ت ریمها  ا به رم ب   تاستیم هرریم  ،تره او  هیی یافیهبه

   .هنندها م ههارهای اقنییی فعالی  قیقاهوهی برای رمل 

 هاشده تحریم

 پگاسوس

های  با هام  8200،رهیی هه توتس تربازان تابا   .NSO Groupافزا ها خگاتوس بور  ق لاو  ،ره   ترین این ناتوسقعرمف

رارگا  هالیترهیا ان  ا به هاض قواهین   2019( تاتتیس ،تد م ر  تتا   Omri Lavie( م عمری لامی  Shalev Hulio،تالو هولیو  

های ماتستا  افرار بور   اقریکا ق کوم هرر م اعشم هرر هدف این ،تره  فرمش خگاتتوس به رملیها نه  ناتتوتتی از حستا 

  .3ات 

هه قرباهی اتتاتتا   افزا  خگاتتوس قار  بور به ،تیو   بدمن هییا  بر  می تیتن همرا  قرباهی انرا ،تورع یعنی بدمن اینناتتوس

هررهد م احیما  بستیا  اتتیتار  قی  4های غربی از این ابزا  برای ناتتوتتی از فعالان حاوق بشتر م تبرهگا انرمل   .قیونه ،تور

  .زیار از ان توتتس هیرمهای تتعوری  عییه تبرهگا   مزهاقه ما،تنگین خست   نما  تا،تاچی  خی  از ترم  اتتیتار  ،تد  بور

قیییون رلا     167،تتره  قیا قالا ماتستتا  از این ،تتره  صتتهیوهیستتیی ،تتکای  هرر م ر  ههای  رارگا  ان  ا به خررات  

ر  زقان بایدن این ،تره  نز لیست  تتیا  تیا ت ر  ایالات قی د  قرا  گرف  م قاهع از فعالی    .به قیا ق کوم هرر 5تستا ت

 
3 https://www.nbn.org.il/nbnlsp/wp-content/uploads/2020/09/parents-informational-pamphlet.pdf 

4 https://therecord.media/apple-warns-armenians-state-sponsored-hacking-attempts-azerbaijan 
5 https://www.amnesty.org/en/latest/news/2025/05/ruling-against-nso-group-in-whatsapp-case-a-

momentous-win/ 

https://www.nbn.org.il/nbnlsp/wp-content/uploads/2020/09/parents-informational-pamphlet.pdf
https://therecord.media/apple-warns-armenians-state-sponsored-hacking-attempts-azerbaijan
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افزا ها  اقا مزا ت اقو  تا نه اتتترائیل برتشف قاعد  تور م این ماقعی  هه رمل  اتتترائیل به این ناتتتوس .ان ر  اقریکا ،تتد

 .6قیوز فعالی  رار  بور  اعشم هرر اقریکا ر  این زقینه هیچ اقداقی عییه اترائیل اهیام ه واهد رار

 کاندیرو

ها تترمصتدا ابزا  ها این ،تره  به اهداز  خگاتتوس ر   تتاهه .هام را ر Candiruافزا  قعرمف اتترائییی هاهدیرم  ریگر ناتتوس

 Eran Shorer, Yaakov Weizmanگفا ان این ،تره  بنیان  .7تتاتیه ،تد 8200این ،تره  هیز توتتس تتربازان تتابا   .هکرر

افزا های این ،تره  هیز ناتتوس  .بورهد Isaac Zack (Chairman), Eitan Achlow (CEO)هستیند م افرار اصتیی این ،تره   

 .9ها م فعالان تیاتی بورهد  ها هنان تتا ت اهه  تبرهگا ان  اتاتید راهشگا 8قشغو  به ناتوتی از فعالان حاوق بشر

 های تال دیلیانشرکت

افزا ی ریگر اتترائیل  ا هم ر  لیست  تتیا  تیا ت قرا  رار م با  ریگر هیچ  رمل  بایدن رم ،تره  ناتتوس 2023ر  تتا  

( تاتتیس ،تد   Tal Dilianبورهد هه توتتس تا  ریییان   Intellexaم   Cytroxاین رم ،تره     .اقداقی عییه رمل  اتترائیل هکرر

ریییان    2019ر  تتا    .10قنلاتو  ،تد  بور 8200تتا  ر  ا ت  اتترائیل قشتغو  بور م به فرقاهدهی   24بورهدع ریییان حدمر  

هرر با تبرهگا  هشتتریه فو بز ریدا  هررع ر  ای این ریدا  ریییان به این تبرهگا  هشتتان رار هه چطو   هه ر  قبرس زهدگی قی

 .11تواهد از  ا  رم  تیتن همرا   ا ر  ای چندثاهیه ها هندافزا های ام قیهرم

افزا ی  های ناتتوس،تد  اتت  تا ،تره  8200ر  بین هشتو های ا مخا قبرس م با تتیوها تبدیل به هابی برای تتربازان تتابا  

   .بسازهد

 پاراگون پرحاشیه

ترمصدا افزا  این ،ره  قار  بور بیهرم  .12ر  تا  اتیر قطرح ،د  Paragon Solutionsریگر ،تره  ناتتوتتی اترائییی با هام  

هشتیدع این فرایند بدمن هیچ تعاقیی از تتوی ها بر  ها  ا بیرمن قیهرر م رار به ماتستا   تتیگنا   قستنیر م نیمیل  تنه قی

ای عییه این ،تتره  اتتترائییی به خا هرر م از ان به تاار ها ،تتدن تیتن همرا  تبرهگا  رارگا  اییالیا ،تتکوائیه  .رار خ قی

 .افزا  ثب  هشد  ات هیچ اقدام قضایی ریگری عییه این ناتوس  .اییالیایی توتس رمل  اییالیا ،کای  هرر

تاتیس ،د م ایهور  Ehud Schneorson, Idan Nurick, Igor Bogudlov  یعنی 8200این ،ره  توتس فرقاهدهان تابا یگان 

 .مزیر تابا اترائیل( هیز قشام  ات با اک  ه س 

 
6 https://archive.ph/kcEwA 
7 https://www.haaretz.com/middle-east-news/.premium-top-secret-israeli-cyberattack-firm-revealed-

1.6805950 
8 https://www.hrw.org/news/2022/01/26/human-rights-watch-among-pegasus-spyware-targets 
9 https://www.reuters.com/world/india/indian-journalist-targeted-with-nso-spyware-anti-corruption-group-

says-2023-11-07 / 

10 https://archive.ph/s8yKA 
11 https://www.forbes.com/sites/thomasbrewster/2019/08/05/a-multimillionaire-surveillance-dealer-steps-

out-of-the-shadows-and-his-9-million-whatsapp-hacking-van/ 

،توهد. این ،ترهیها تنها قوا ری بورهد هه تنها هنگاقی هه  افزا ی اتترائییی  ا ،تاقل قیاقا این ،ترهیها تنها ب   اهدهی از صتنع  ناتتوس

 های قیرقاهه اهها لو  ف   افشا ،دهد.  فعالی 

12 https://apnews.com/article/spyware-italy-paragon-meloni-pegasus-f36dd32106f44398ee24001317ccf2bb 

https://www.hrw.org/news/2022/01/26/human-rights-watch-among-pegasus-spyware-targets
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 های قانونیشرکت

 جاسوسی به شکل قانونی

های اقنییی غربی قرا رار را هد م  هایی هستیند هه با تترمیسها ر  صتنع  ناتتوتتی اتترائیل  ،تره ،تاید  ازاقیزترین ،تره 

از اهیا هه ههارهای اقنییی م قاهوهی هشتتو های غربی قشتتیریان اصتتیی این ،تترهیها    .هنندتیهیزات رییییا  اهها  ا ،تتنور قی

های ها غیرقاهوهی اتت   هه قیمرهز بر تترمیس  ...م   Candiruم   NSOهستیند  اهها ارعا را هد هه ق لاتولاتشتان با ابزا های 

افزا های بدهام یکی اتت  حداقل قشتابه   افزا  اهها اگر هگوییم عینا با ناتتوسحا  ر  بستیا ی از قوا ر هرمبا این .قیتامت اتت 

  .،د  هیس های ان ،ناتیهالبیه حیطه هاقل فعالی  .بسیا  زیاری را ر

 سلبرایت 

  Yossi Carmilتترباز تتابا ا ت  اتترائیل    خیشتگام اتت  هه قدیری  ان به عهد   Cellebriteر  این رتتیه  ،تره  تتیبرای    

،تناتتی رییییا  ق لاتو  اصتیی این ،تره  رتتیگا  اتتی را  نرم  .13ر  ان حضتو  را هد 8200اتت  م چندین عضتو تتابا  

ها  ا از ایو ،تتتد  م تمتاسهای حففهای قکتاهی  خیتامهای ق ییتی چون ق تاابتان  قوقعیت تواهد رار عموقی هام را ر هه قی

ر  ایالات قی د  ،تره   .بیرمن بکشتد  GPSهای  ها م رتتیگا ها تهای هو،تمند  خدها  تتیمها از نمیه تیتنمتتیعی از رتتیگا 

قیییون رلا  هیز با ارا     1.6 ارا   هتتتدقهانرت( قنعاد هرر  اتتتت  م    ICEقیییون رلا  با   30تتتتیبرای  قرا راری به ا زش  

،تد  ر   های هو،تمند هتبسهدف از این قرا رارها بیرمن هشتیدن ااشعات از رتتیگا   .حتاف  از قرزها قرا رار بستیه اتت 

 .قنااا قرزی ات 

همکا ی هرر تا تیتن همرا  توقاس هوک  فرری هه اقدام به ترم  رمهالد تراقپ هرر(  ا   FBIاین ،تتره  اتتترائییی همچنین با  

تتا  گف،تیه تتیبرای    .،تره  تتیبرای  همچنین به رهبا  هتوذ بیشتیر ر  تتاتیا  اقنییی م هظا تی اقریکاتت   . قزگشتایی هند

مها  تور  ا نه  گری  ا اتتی دام هرر  اتت  م یا ،تاته هستباعشم هرر هه یا قوتتسته حاوقی قی لاتد ر  حوز  لابی

 .14ر یاف  قرا رارهای بیشیر رملیی از توی اقریکا اتیلااص رار  ات 

 2023ر  رتتاقبر   .قیییون رلا  از قرا رارهای با رمل  فد ا  اقریکا ر یاف  هند 18این ،تره  تواهست  قبی   2024ر  تتا  

های خییس  ر  اقریکا اقضتا  ر  تبییغی اعشم هرر هه تواهستیه قرا راری به ا زش یا قیییون رلا  با  یکی از بز گیرین رخا تمان

ابا اتتنار ارا   خییس ،تهر هیویو ک تتالهاتت  با این ،تره  اتترائییی برای ر یاف  تیهیزات ناتتوتتی همکا ی   .15هند

 .16را ر

های فد ا  اقریکا قنعاد هرر   رهد هه ،تتره  تتتیبرای  قرا رارهای فعا  زیاری با اژاهستر از اینها ت ایاات هشتتان قیقهم

های اقریکا هیز با این ،ره  تعداری از تتا ت اهه  ...ع از هیرمی ر یای گرفیه تا ارا   قبا ز  با قوار ق د   گا ر تاحیی م 17ات 

 
13https://www.linkedin.com/search/results/people/?currentCompany=%5B%22100045%22%5D&keywords

=unit%208200%20cellebrite&origin=FACETED_SEARCH&sid=lHR 
14 https://www.dropsitenews.com/p/israel-digital-intelligence-cellebrite-gaza 
15 https://cellebrite.com/en/one-of-the-largest-police-departments-in-the-u-s-doubles-down-with-cellebrite-

digital-forensic-technology / 
16 https://onezero.medium.com/exclusive-inside-new-yorks-partnership-with-israeli-iphone-cracking-

company-cellebrite-12a2252c3ebf 
17 https://www.highergov.com/contract/H9225725P0004/ 
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های می    قرهز فرقاهدهی عمییات  .قرا رار را هدع از نمیه تتتا ت اقریکا ر  لیما  خرم(  بوگوتا  هیمبیا( م اتتوهستیون  خا اگوئه(

هند( هیز با این ،تره  اتترائییی های ق ییو هظاقی هظا ت قیهای عمییات می   ر  ،تاتها ت  اقریکا  اژاهستی هه بر برهاقه

ا ت  اقریکا هیز هه یگاهی ر  هیرمی هوایی ق ید حمشت اتمی اتت  با    Global Strike Commandفرقاهدهی   .18قرا رار را ر

  .19این ،ره  قرا رار بسیه ات 

قیییون  2خییس قیرمخولیین لندن قرا راری تته تتاله به ا زش   2020ر  تتا   .تتیبرای  ر  اهگیستیان هیز به ،تدت فعا  اتت 

افزا  ،تره  تتیبرای  تنها هموهه  خییس لندن اعشم هرر هه هرم  .20خوهد با این ،تره  بست  تا از ق لاتولات می   ان اتتیتار  هند

  .های اهد مید ا،تا   را رتلاتوص به قابیی  هتوذ به گو،تیهند  م بههای خییس  ا برارف قیر  بازا  اتت  هه  هاقش  هیازقندی

 .قش د هیس  هه ایا این قرا رار تمدید ،د  ات  یا تیر

 هیوتتا تتایبری    41تا   21هزا  خوهد با ،تره  تتیبرای  بست  370هیز خییس اتتکاتیند قرا راری به ا زش   2018ر  تتا   

هیز  2022ر  تتا    .برای خییس ر  تتراتتر اتتکاتیند اییار هند هه اقداقاتی چون هتوذ به تیتن همرا  ر  ان ق ل فراهم ،تور

هزا  خوهتد بته ،تتترهت  تتتتیبرایت  خرراتت  هرر  تتا ابزا هتایی ر  زقینته  عبو  از   250خییس ملز ،تتتمتالی اعشم هرر هته حتدمر  

 .22های همرا  تریدا ی هند قزعبو   م  م مر از اریا زم   به تیتن

خییس ،تهر هن   هیرمی خییستی هه به تازگی تهدید هرر  بور افراری  ا هه خرچم فیستطین ر  اتییا  را،تیه با،تند  رتتیگیر  

اقستا  رم هیرمی خییس ریگر ر  اهگیستیان با تتیبرای  قرا رار اقضتا   .24تتاله با تتیبرای  بست   تتا  خی  قرا راری یا23هندقی

ر  قا  فو یه هیرم خییس ،تهر لندن  خییس فعا  ر  حوز  قالی لندن م قیتامت با خییس قیرمخولیین( صتد هزا  خوهد برای   .هررهد

هزا  خند  328ر  قا  ام یل هیز خییس لستیر،تایر قرا ری یکستاله با تتیبرای  به ا زش    .25ر یاف  ابزا های تتیبرای  خررات  هرر

 .27را ی اهگییس هیز اقضا هرر  ات تیبرای  همچنین قرا ری با مزا ت تزاهه  .26اقضا هرر

هنند   ،تناتتی رییییا    ،تره  تتیبرای  یا تاقینر  اهگیستیان برابا تتاتیا  قاهوهی  تتاقاهه خویا ترید ابزا های نرم

به گزا ش ههار قستتئو  نه  اقضتتای قرا رارهای تیا ی برای هیرمهای خییس ر     .اید،تتد  م قو ر تایید به حستتا  قیثب 

خفیر  ها گیری قستیایم ابزا های ،تره  تتیبرای  برای هیرمهای خییس ر  تتراتتر اهگیستیان  ا اقکاناهگیستیان این قاهون  به

 .28تازر قی

 
18 https://www.highergov.com/contract/H9225725P0004/ 
19 https://www.highergov.com/contract-opportunity/notice-of-intent-to-sole-source-cellebrite-

f3c3sf5100aw01-s-cdfd9 / 
20 https://www.london.gov.uk/programmes-strategies/mayors-office-policing-and-crime/governance-and-

decision-making/mopac-decisions-0/licences-and-ongoing-support-cellebrite-premium-tool 
21 https://www.publictechnology.net/2018/04/09/business-and-industry/police-scotland-invests-cyber-

kiosks-extract-data-mobile-devices/ 
22 https://bidstats.uk/tenders/2022/W37/782631280 
23 https://skwawkbox.org/2025/07/15/video-police-using-palestine-action-proscription-to-target-even-

mention-of-palestine-gaza-freedom / 
24 https://intelapp.io/explore/contracts/9ca94fc9-f978-4871-b4c1-7c5e5997c64e/cellebrite-licences-kent-

essex 
25 https://www.contractsfinder.service.gov.uk/notice/6e107d92-a73e-456d-a2d2-de17fcaa2608 
26 https://www.find-tender.service.gov.uk/Notice/016210-2025 
27 https://bidstats.uk/tenders/2024/W24/824377435 
28 https://bluelightcommercial.police.uk/helping-police/forensics/digital-dps/ 
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ت ایا تتازقان   .هنند  قشت د هیست این هه هیرمهای خییس ر  اهگیستیان تا چه اهداز  از این ابزا های ناتتوتتی اتتیتار  قی

،تد  ر  اهگییس( هشتان ههار ر  زقینه رفا  از حاوق بشتر ثب (  تتازقان قررمPrivacy Internationalالمییی  ،ت لاتی بینحریم

 یزی هیرمی خییس ر  اهگستیان به اتتیتار  از این ق لاتولات قعیرف بورهد م تتایرین به برهاقه 47هیرم از قیمو    26رهد هه قی

،ت لاتی با   ها نه  رتتیرتتی به ااشعات ،ت لاتی م هاض حریمر تواتت   .29نه  اتتیتار  ازقایشتی از ان اذعان را،تیند

 3031.قبنای قوا ر اقنییی م اقنی  قیی ر  تالهای اتیر افزای  را،یه ات 

های ها  هند م اعشم هرر  با ا ائه تترمیسهشتی ا ت  صتهیوهیستیی ر  غز  افی ا  قی،تره  تتیبرای  به ها  تور ر  هستل

 .32الاقلای   هاشی بنیاری  ر  این زقینه ایتا هرر  ات تیتن همرا  تور به ترمیس ااشعاتی اترائیل خس از اوفان

 وب تکنولوژیزکاب

م  تکنولوژیز    مزتر را ر  ،تره   ها خررازر م ق لاتولاتی حیی ،تاید بهریگر ،ترهیی هه به ا ائه ابزا های ناتتوتتی قی

 Cobweb Technologies  8200( هام را ر هه توتتس اعضتای تتابا Omri Timianker, Udi Levy,   33مShay Attias     تاتتیس

 PenLinkبه ،ترهیی به هام   2023این ،تره  ر  تتا     .34هنندر  ان فعالی  قی 8200،تد  م تعدار زیاری از اعضتای تتابا  

توان به   تتتاهد  قیهایی هه این ،تتره  به فرمش قیر  قیان تتترمیس  .م  حتظ ،تتدهدفرمتیه ،تتد اقا تیم قدیرییی ها 

 WebLocای به اتتم ( م تلاتیلاتهdeep webهای انیماعی م ریپ م   های تشت ید چهر  م تشت ید تلاتویر ر  ،تبکهتتاقاهه

تتتازر هه توتتتس ها بر  خفیر قیهای همرا  ر  قنااا تاصتتی  ا اقکانهای تیتنرهبا  هررن نابیایی  WebLocا،تتا   هررع  

خفیر ،تتد  هه  افزا ها اقکانای هرمبرهاقهگویند توتتتس تبییغات ر منقی  geofencingاین قابیی  هه به ان    .اهی ا  ،تتد  اتتت 

م   های حوز  فنام ی ناتتتوتتتی قاهند ها هشتتند م تتتدس به ،تتره های همرا  بیرمن قیهای ،تت لاتتی  ا از تیتنرار 

   .ارغام  هنند WebLocها  ا ر  ابزا هایی قاهند  فرم،ند تا این رار قی

 اهنون حفف ،تد  اقا ا ،تیو اینیرهیی ان قونور اتت ( از نزئیات اقداقاتشتان    35اعضتای این ،تره  ر  یا هشتست  تبری

قیییون رلا  با ارا   قهانران غیرقاهوهی اقریکا قنعاد هرر  بور م   2.7م  خی  از این قرا راری به ا زش  ها   .اهدصتت ب  هرر 

از قتا  ژمئن هیز این ،تتترهت  قرا راری بته   .  36قیییون رلا  بتا مزا ت اقنیت  راتیی اقریکتا را ر  2.3یتا قرا رار فعتا  بته ا زش  

رهد  هیز هشتان قی  2024یا گزا ش ر  تتا    .37قیییون رلا  با ارا   ایمنی عموقی ایال   تگزاس اقضتا هرر  اتت   3.5ا زش  

  یابی ر  او  تتالیان اتیر اتتیتار  هرر م  نه  هظا ت  ،تنور م قوقعی ( از ابزا های ها LAPDاهییس  هیرمی خییس لس

 .38ات 

 
29 https://www.infosecurity-magazine.com/news/uk-police-secretly-hoover-up / 
30 https://www.south-wales.police.uk/foi-ai/south-wales-police/disclosure-log/2025/april/foi-365252 / 
31 https://www.westyorkshire.police.uk/freedom-of-information/march-2025-foi-2431829-25-cellebrite 
32 https://www.jns.org/israels-cellebrite-plays-key-role-in-trump-shooting-and-oct-7-probes/ 
33 https://ictidc.wixsite.com/ict18/omri-timianker 
34https://www.linkedin.com/search/results/people/?currentCompany=%5B%22946609%22%5D&keywords

=unit%208200&origin=FACETED_SEARCH&sid=.uA 
35 https://web.archive.org/web/20230207115908/https://cobwebs.com/press-releases/cobwebs-technologies-

redefining-the-norms-of-cyber-intelligence/ 
36 https://www.usaspending.gov/search/?hash=fcef1f90000404554ca15e6b5373d65c 
37 https://www.codastory.com/surveillance-and-control/texas-state-police-gear-up-for-massive-expansion-

of-surveillance-tech/ 
38 https://www.vice.com/en/article/the-lapd-is-using-controversial-mass-surveillance-tracking-software / 
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های ناتتوتتی تور  ا ر  بازا  اهگییس به هیرمهای  تا بیواهد فنام ی  39این ،تره  یا رفیر ر  لندن تاتتیس هرر 2020ر  تتا  

هیچ ااشعاتی به ،تکل عینی از همکا ی ههارهای اهگییستی با این   .های اقنییی این هشتو  به فرمش برتتاهدخییس م تترمیس

  .،ره  ر  اینیره  اقا قونور هیس 

 شرکت کاگنایت

( هام  Cognyteهند  ،ره  هاگنای   های اقنییی غربی همکا ی قیناتوتی اترائییی هه با ترمیس ریگر ،ره  قهم فنام ی

قدیری  هاگنای  با ایشر ،تا من    .اتت  Verintای از ریگر ،تره  ناتتوتتی اتترائییی با هام  این ،تره  ،تاته ندا،تد  .را ر

 Elad Sharon)40  گیتل هوهن  Gil Cohen  م  مهی لمدتل )Ronny Lempel تمتام این افرار هیرمهتای تتتتابا ا ت    .( اتتتت

 .تلاویر صت ه لینکدین ایشر ،ا من همراهی این ،ره  با اترائیل ات  .هسیند 8200اترائیل م یگان  

به تلاتتوص قنظو    .تواهد حیم زیاری از ااشعات  ا ر  بربگیررهه قی 41ق لاتتولات هاگنای  ابزا های ااشعات ،تتبکه اتتت 

های ،تتبکه های صتتوتی م تتتیگنا های خیاقرتتتان  تماس  قیارییاهای ق ابراتی  خییترم5Gم   4Gهای ق ابراتی ااشعات بر 

گرفیه  ها بیواهند الگوها م  مهدهای غیرقعمو   ا ر  ا تبااات صتو تق لاتولات این ،تره  قار  هستیند با ا زیابی این رار  .اتت 

رهد هکات قدهظر  ا به  ،تور هه به ها بران اناز  قیچنین تدقیی ر  یا خییترم قبینی بر رار  عرهته قی  . ا ،تناتتایی هنند

حا  هیچ  گیررع با ایناعشم ،تد  هه تمام این فرایند هاقش  قاهوهی صتو ت قی  .هم قیلاتل هنند تا ت ییل قناتتب  ا ر یاف  هنند

های  ی خیراقون ه و  اتتتیتار  رتتتیگا ااشعات رقیای ر با   ه و  عمیکرر ق لاتتولات این ،تتره  ا ائه هشتتد  اتتت  م اتبا 

  .اقنییی غربی از این ابزا  ر ز هشد  ات 

این ،تره  تنها به نوایز قیعدری   .هاگنای  تا به حا  هام ها بران ههایی ق لاتولات  یا همان قشتیریاه   ا افشتا هکرر  اتت 

 .هندهه ر یاف  هرر  ا،ا   قی

  60هتای اقنییی غربی  ههتارهتای هظتاقی م اقنییی ر  قیمو  قرا رارهتایی بته ا زش برابا ااشعتات بته رتتتت  اقتد   تتتترمیس

قیییون  20این ،تتاقل قرا رار تتتاله یا اژاهس اقنی  قیی ر  ا مخا به ا زش    .اهدقیییون رلا  با ،تتره  هاگنای  قنعاد هرر 

ا زش  42رلا  بته  قرا رار  اقریکتا  3   ر   خییس  ارا    یتا  بتا  قرا رار    43قیییون رلا   یتا  ا ت    10م  یتا  بتا  قیییون رلا ی 

ر  گزا ش تبری این قرا رار ذهر ،تد  هه  ،تره  هاگنای  به اهیاا   .اتت ع قرا راری هه به تازگی قنعاد ،تد  اتت 44ا مخایی

های هظتاقی ر  تس قاتدم با ااشعات عمییتاتی هه نهت  اقدام به ان هیتاز ،تتتد  ر  قیتدان  نهت  تاوی  گرم ق لاتتتولات ثاب 

 .رهدرا هد  اراقه قی

 
39 https://markets.businessinsider.com/news/stocks/cobwebs-technologies-the-world-s-most-advanced-

open-source-web-intelligence-company-opens-office-in-london-1028897567 
40  
41 https://www.cognyte.com/network-intelligence / 
42 https://www.cognyte.com/news/cognyte-secures-a-20-million-annual-three-year-agreement-with-a-

national-security-agency / 
43 https://www.cognyte.com/news/leading-north-american-law-enforcement-agency-places-2m-plus-follow-

on-order-with-cognyte / 
44 https://www.cognyte.com/news/cognyte-wins-10m-deal-with-tier-1-military-organization-in-emea-

following-competitive-evaluation/ 



  12      

 

 
 

تلاتتوص فعا  ر  زقینه تاقین اقنی  م  برابا اتتتنار قرا رارهای رملیی رم قشتتیری این ،تتره   تتترمیس ق تی اقریکا  به

  .45تالوارم  هسیندهای تیاتی اقریکایی( م تتا ت اقریکا ر  ا حتاف  از ، لای 

 .46هنند هیز زیار ات هه ر  این ،ره  ها  قی 8200تعدار اعضای تابا 

 شرکت ورینت

این ،تره  هیز ر  حوز  ناتتوتتی بستیا  فعا  ات    .( بورVerint،تره  هاگنای  تور اهشتعابی از ،تره  ریگری به هام م ین   

تتوئیس مفیته تتات  تتاتیا  ،تنور  2014ر  تتا     .فرم،تدهای اقنییی غربی قیها خی  ق لاتولات   ا به تترمیسم از قدت

قیییون رلا  به این ،تره    35هیز مزا ت ننگ اقریکا قبی   2017م ر  تتا    47م هظا تی تور  ا به این ،تره  اتترائییی تتدرر

قیییون رلا  با خییس   50هیز این ،تتتره  قرا راری به ا زش   2018ر    .48ای ق رقاهه خررات  هررنه  فعالی  بر  می خرمژ 

   .49های تایبری ندیدی اییار هنداهگیسیان قنعاد هرر هه فرفی 

 Corsight AIشرکت  

تور  ا به خییس اتتکس برییاهیا   هام را ر هه ق لاتولات تشت ید چهر  Corsight AIریگر ،تره  قطرح اتترائییی ر  این حوز   

ق لاتولات این ،تره  هه قار  به ،تناتتایی چهر  افرار م بر تتی اهها ر  چندین رییابیس هستیند  ه ست  بر  .50فرمتیه اتت 

هشتتی غز   این فنام ی ر  ای هستتل  bylinetimesبه گزا ش قااله   .ها ر  غز  م هراهه باتیری ازقای  ،تتدهد می فیستتطینی

 . ( افستر تتابا ااشعاتی اتترائیل اتت Igal Raichelgauzگفا  این ،تره  ایگا   ایشتیگاز  بنیان  .ها  گرفیه ،تدتوتتس ا ت  به

این ،تتره  همچنین ق لاتتولات تشتت ید چهر  تور  ا به خییس هظاقی تتتائوخائو برزیل م خییس قیرمخولیین بوگوتا هیمبیا  

 .51فرمتیه ات 

 بریفکام

( هام را ر هه قرا رارهایی با هیرمهای خییس  Briefcamریگر ،تتره  اتتترائییی ر  حوز  ابزا های تشتت ید چهر    بریتکام   

های قدا بستیه تور ر  تتراتتر این قنطاه ر  ،تبکه رم بین 52ارا   خییس هاقبریا اهگییس .اهگیستیان م اقریکا قنعاد هرر  اتت 

ر  فراهسته  .هندع هرچند قدعی ،تد  هه تیهیزات تشت ید چهر   ا غیرفعا  هرر  اتت از تتاقاهه ت یییی بریتکام اتتیتار  قی

از ق لاتولات این ،تره   به رلیل هاض قواهین حریم ،ت لاتی    53هیز خس از افشتای همکا ی هیرمهای خییس ر  تتراتتر هشتو 

 
45 https://www.highergov.com/awardee/cognyte-software-lp-12518811/ 
46https://www.linkedin.com/search/results/people/?currentCompany=%5B%223669%22%5D&keywords=u

nit%208200&origin=FACETED_SEARCH&sid=V!0 
47 https://www.efk.admin.ch/wp-

content/uploads/publikationen/berichte/wirtschaft_und_verwaltung/informatikprojekte/14393/14393be_beri

cht-mit-stellungnahme-alle-sprachen_publikation.pdf 
48 https://intelligencecommunitynews.com/verint-receives-35-million-order-for-security-solution 
49 https://www.marketscreener.com/quote/stock/VERINT-SYSTEMS-INC-97645/news/Verint-Web-

Intelligence-Solution-Selected-to-Support-UK-Law-Enforcement-Agencies-28922224 / 
50 https://bylinetimes.com/2025/02/24/police-face-recognition-technology / 
51 https://www.businesswire.com/news/home/20240619024171/en/Corsight-AI-Partners-with-Segdboa-to-

Provide-So-Paulo-Military-Police-with-Facial-Intelligence-Capabilities 
52 https://www.cumbria.police.uk/police-forces/cumbria-constabulary/areas/about-us/about-us/cctv/ 
53 https://www.euractiv.com/section/tech/news/french-police-accused-of-using-facial-recognition-software-

illegally/ 
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ر    .54هنندخییس برمهستل م م ،تو هیز از قابیی  تشت ید چهر  بریتکم اتتیتار  قی  .هنستل ،تد 2023قرا رار با این ،تره  ر   

 .55اهداقریکا هیز هیرمهای خییس ،یکاگو  اتدرینگتیید م بو لی هییز اتیتار  تور از این ق لاولات  ا تایید هرر 

 NICEشرکت  

با قابیی  ،تناتتایی هشهبررا ی قالی تواهست  بستیا  تترمصتدا   56توتتس تتربازان تتابا ا ت  اتترائیل تاتتیس ،تد  NICE،تره  

  . هنند( م تعداری از  گولاتو های ا مخایی از ق لاتولات  اتتیتار  قیFortune 500،تره  برتر  رهیا   500ر صتد از  85هند م  

هند  تتاقاهه تشت ید خشک  ها ا ائه قیاین ،تره  چندقیییا ررلا ی همچنین ابزا های هظا تی م ناتتوتتی برای ،تهررا ی

 . م تتنستو های میدیویی قوبایل نه   ریابی ،تهرمهدان  GPSهای میدمیی قبینی بر م همچنین ترمنی 57تور م  هتبس چهر 

ابزا های ق رقاهه ناتتوتتی به تعداری از   NICEقشت د ،تد هه ،تره   2015ر  تتا    Buzfeedر  ت ایاات قوتتسته 

 .58ها ا ائه هرر  ات ،ره 

 مکعب سیاه

رن زم لا   8200هام را ر هه توتتس اعضای تابا   Black Cubeها ر  این زقینه  ،تره  قکعب تتیا  یا  ترین ،تره یکی از بدهام

 Dan Zorella  م امی یاهوس )Avi Yanusاین ،ره  توتس ها می ماینسیین   .( تاتیس ،دHarvey Weinsteinهنند   (  تهیه

ماینستتیین همیشتته  ابطه    .زهندگان به ام ر یاف  هندتا ااشعاتی از اتهام  59فییم م قییامز قعرمف اقریکایی( اتتتی دام ،تتد

های تتابا  این ،تره  ر  چندین  تتوایی ناتتوتتی ها  را،تیه اتت  م ر  گف،تیه ریدیمات  .60ای با اتترائیل را،ت صتمیماهه

( تتتیر تتابا هاهارا ر  اتترائیل نف  این ،تره  Vivian Bercoviciاو  قثا  میویان برهویچی  غربی  ا اتتی دام هرر  بورع به

  .61.،د  بور

 تحلیل و بررسی

ر  تتط    .هندب شتی به صتار ات فنام ی ناتتوتتی اتتیتار  قی ژیم صتهیوهیستیی از یا گتیمان چندلایه برای قشترمعی 

یا هشتو  هوام   رقوهرات م  عنوان  به برر هه اتترائیل  ابهر  قی (Startup Nation) قی  ]![ اتتیا تا  المییی  از گتیمان  بین

ر  تتط    .هندفراهم همی  ا این گتیمان  نایی برای ب ث ر با   تتوااتتیتار  از فنام ی . 62هندخیشترم ر  فنام ی قعرفی قی

هایی با تتاباه هاض  افزا ها به رمل ،تور تا فرمش ناتتوساقنییی  از گتیمان  قبا ز  با ترم یستم  م  اقنی  قیی  اتتیتار  قی

   تهدیدعنوان به   ا —  هاریدیمات بشر  حاوق   فعالان  تبرهگا ان   —این گتیمان  قرباهیان ناتوتی   .حاوق بشر  ا تونیه هند

 توصتتیو  هظا ت    نه   م   قیناتتتب    قاهوهی    قاهند  اصتتطشحاتی  با  ق لاتتولات  فنام ی  تتتط  ر   .هندقی  تعریو بالاو  

 
54 https://algorithmwatch.org/en/computer-vision-police-discrimination / 
55 https://www.briefcam.com/resources/case-studies/briefcam-at-work-in-safe-cities/ 
56 https://www.calcalist.co.il/ctechnews/article/skkvk4pqr 
57https://www.techmonitor.ai/technology/software/nice_wins_20_million_security_project_from_emea_171

108 
58 https://www.buzzfeednews.com/article/sheerafrenkel/meet-the-companies-whose-business-is-letting-

governments-spy 
59 https://www.theguardian.com/film/2020/jan/30/harvey-weinstein-black-cube-new-york-times 
60 https://www.algemeiner.com/2017/09/20/oscar-winning-producer-harvey-weinstein-at-algemeiner-gala-i-

am-israeli-in-my-heart-and-mind / 
61 https://www.cbc.ca/news/politics/vivian-bercovici-black-cube-1.6034555 
62 Senor, D., & Singer, S. (2009). Start-Up Nation: The Story of Israel’s Economic Miracle. Twelve. 
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تتازهد هه  ها با هم  یا تتاتیا   مایی قیاین گتیمان  .63اههاتت  از گستیرر   م  غیرقاهوهی  اتتیتار   ماقعی    ههحالی ر   ،توهد قی

 .ر  ان  ناتوتی هه یا ترهو   بیکه یا  هرم ت اقنییی  ات 

 . اتت  ا،تغالگری  ژیم صتهیوهیستییرهند  یا تغییر خا ارایمی ر  تتیاتت  افزا  اتترائیل هشتانصتنع  ناتتوساتتاتتا  منور 

خا ارایم ندید     .تتازی بورقد ت فیزیکی همچون هیرمی هظاقی  ریوا هشتی م قستیعمر  خا ارایم قبیی  ا،تغا  فیزیکی از اریا

هزینه ان هیز از خو  قالیات ،تتهرمهدان   .،تتورا،تتغا  رییییا  اتتت  هه ر  ان  هنیر  از اریا هد  الگو ییم م رار  اهیام قی

های هظا تی عمل  برای تست  فنام ی یا ازقایشتگا  بازعنوان  به  فیستطین  به می   هراهه باتیری م غز    .،تورغربی تاقین قی

  .هرر  ات 

 بازا    به تتتدس م  ،تتد   ازقای   هافیستتطینی  می  ابیدا - همرا   هایتیتن  به هتوذ  تا گرفیه چهر   تشتت ید از -ها  این فنام ی

به    این قسئیه  م  ،د صنع  فنام اهه تبدیل   یا به  هظاقی عمییات  یا  از ا،غالگری  خا ارایم ندید  ر  این  .اهد،د  صار   نهاهی

این صتنع   هه فاس    .را،تیه با،تد  ر  بین رملیها     هتوذ نهاهی،تدید ر  افکا  عموقیاتترائیل اناز  رار  اتت  تا با منور اهزمای 

های  اتت  هه اتترائیل  ا به ،تریکی غیرقابل حفف برای بستیا ی از رمل   زار اقدزا اتت   بیکه یا ابزا  ریدیماتتی هرم م اقنی 

 .غربی تبدیل هرر  ات 

بین   م تتامت تتیاتتی اتت  هه ر  ان  قرز  - تیا ی  -افزا  اتترائیل  یا هیبرید هظاقیصتنع  ناتتوس  باید ر هظر گرف  هه

به تهدیدات اقنییی هیس   بیکه یا  قنتعشهه    تنها یا ماهن افزا ناتوس صنع  .ات   از بین  فیها ت   صتنع  م تتیات   

 .،وراین قد ت  هه فاس ر  قنطاه  بیکه ر  تط  نهاهی اعما  قی .ات  ژیم اتیرات ی فعا  برای تثبی  قد ت 

 مارا  های   تتتیاتتت حمای  از تور م  ا به اراقه  ،تترهای با صتتار  هررن فنام ی هظا ت  اتتترائیل هه تنها ر اقد را ر  بیکه   

  فاهر به  زیرا بستتیا ی از هشتتو هایی هه به  عهند ا خیچید  قی  گری  اهیاار از ا،تتغالبه فنام ی اتتترائیل  این مابستتیگی  .هندقی

   .هنندها برای هظا ت راتیی اتیتار  قیرهند  از همین فنام یحاوق بشر اهمی  قی

تتیاتتی برای بازتعریو  -افزا های اتترائییی  هه تنها یا قستئیه حاوق بشتری  بیکه یا هیاز اتشقیبنابراین  قبا ز  با ناتتوس

رییییا    گریتوان به ر تتیی به ابعار ا،تغالبدمن ر  هظر گرفین این خا ارایم ندید  هرگز همی  . ابطه بین فنام ی م قد ت اتت 

   .خی برر

هایی از یا صنع  تنها هموهه — Cellebrite تا خگاتوس از —های ناتوتی اترائییی های ،ره قلاتاریا افشتا،تد  از فعالی 

های قاهوهی م  ها با همکا ی ههارهای اقنییی غربی م اتتتیتار  از زیرتتتات این ،تتره   .تر هستتیندتر م خنهانبستتیا  گستتیرر 

با    .اتت  "هو  یخهوک  "اهچه تاهنون فاش ،تد   احیمالا  فاس  .هاتت  هه ر  حوز  هظا ت رییییا  فعالی  را هدغیرقاهوهی  تتا 

های ها،تناس یا غیرقستیایم   های بیشتما  ریگر از ،تره ،تد   منور ،تبکهبندیتونه به ق دمری  رتتیرتتی به ااشعات اباه

تر م  قایاس ماقعی این صتتنع  بستتیا  خر هگ توان اهیظا  را،تت  ههقند از فنام ی برای تتترهو  م هظا ت  قیم اتتتیتار  هظام

 .راهندتر از ان چیزی با،د هه عموم ان  ا قیتطرهاک

 
63 Human Rights Watch. (2022). NSO Group’s Pegasus Spyware: An Overview. https://www.hrw.org 
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