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فهمیدن این فرصتیی هه رر ر  تهدیدها ههتیه اتت     .ها یکی از اهداف اصتیی ققاوق  اتت تبدیل تهدیدها به فرصت 

قطالعاتی تتاتیاریافیه هه به رهبا  رتتیدن    .حا  هدفمند و با رغدغه راررقند و رر عینهیاز به قطالعاتی عیمی  روش

های بدون قستتیندات رقیا انینا   به هدفی قشتت د رر قیدان با،تتد  از خرراتین بی  از اهداز  به هییات و تحییل

اهدیشتکد  قرار تشش رارر این هیاز حیاتی    .های قیداهی را بشتناتتد و از اانا  اهارقیا انینا  هندقحدوری   هند 

نبهه ققاوق  را برارف تازر و به قحیی برای همگرایی قطالعات تاتیاریافیه و هدفمند رر زقینه ققاوق  و اتیعمار  

 .رر قنطقه غر  اتیا تبدیل ،ور
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ECHELON    پروژه پیچیده 415یا  از  یکی  رمز  نام  گسترده،  و  سیستم ترین  جاسوسی  ترین  های 

 — که پایه حقوقی آن است    —  UKUSAتوافقنامه  این شبکه زیر نظر  .  الکترونیکی در تاریخ بشر است 

  . ایالات متحده، بریتانیا، کانادا، استرالیا و نیوزیلند:  کنند زبان آن را اداره می انگلیسی شود و پنج کشور  اداره می

پنج چشم یک شبکه اطلاعاتی است که در آن .  نامند می  (Five Eyes" )پنج چشم"این ائتلاف را معمولاً  

کنند و  می   کشورهای عضو در زمینه شنود ارتباطات، مراقبت الکترونیکی، و عملیات سایبری همکاری

 . گذارند های مرتبط را با یکدیگر به اشتراک می یافته 

جمع  چشم،  پنج  شبکه  اصلی  اشتراک هدف  و  تحلیل  پردازش،  با آوری،  ارتباطی  اطلاعات  گذاری 

با گذشت زمان، این شبکه از یک سازمان اطلاعات الکترونیکی صرف به یک  . کشورهای عضو است 

تبدیل شد شبکه اطلاعاتی همه  انسانی    جانبه  - ، اطلاعات جغرافیایی( HUMINT) که شامل اطلاعات 

 . شود های ضداطلاعاتی و ضدتروریستی می ، و فعالیت ( GEOINT) ضایی ف

 ECHELON    شبکه جمع آوری و تحلیل اطلاعات سیگنال (Sigint  )ها مرکز شنود در سراسر  شامل ده

رافیک اینترنت، ارتباطات رادیویی و  ای، فیبر نوری زیر دریا، تکره زمین است که ارتباطات ماهواره 

 . کند های سلاح را در لحظه رصد میسیستم 

ای به های نظارتی گسترده سامانه  ECHELONدر دوران جنگ سرد این کشورها  از طریق شبکه  

توسعه دادند که ابتدا به دنبال پایش ارتباطات مرتبط با شوروی بود اما پس از   ۱۹۶۰خصوص در دهه  

 . سترده بر روی جهان تغییر هدف داد آن به نظارت گ

با تروریسم و جنگ سایبری    ۱۱پس از حادثه   سپتامبر، این شبکه فعالیت خود را در پوشش مبارزه 

های کاربرای اینترنتی آوری دادهبرنامه جمع )     PRISMهای مشترکی نظیر  گسترش داد و با برنامه 

آوری  ، قابلیت جمع( هابرای جستجو در داده  NSAسامانه مخفیانه  )   Xkeyscoreو برنامه  (  NSAتوسط  

 . های انبوه را پیدا کرد داده

 ها در مورد این برنامه موضع کشورها و دولت

ناتو و  سال    : اروپا  در  اروپا  درباره    ۲۰۰۱اتحادیه  رسمی  و    ECHELONگزارشی  کرد  منتشر 

پارلمان .  اروپایی مطرح کرد هایی درباره جاسوسی صنعتی و نقض حریم خصوصی شهروندان  نگرانی 

گزارش   در  ایستگاه    ۲۰۰۱اروپا  تأسیسات    Ayios Nikolaosخود،  یک  عنوان  به  را  قبرس  در 

آنتن  به  مجهز  ماهواره بریتانیایی  سیگنال های  پایش  برای  منطقه ای  احتمالاً  های  که  کرد  شناسایی  ای 
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کنوانسیون اروپایی حقوق بشر که    ۸دهد، و آن را در تعارض با ماده  کشورهای عربی را هدف قرار می

 . کند، دانست حریم خصوصی را تضمین می

را تأیید نکرده، اما رهبران آن از توانایی    ECHELONطور رسمی  دولت آمریکا هرگز به   : دولت آمریکا

به  الکترونیکی  کردهشنود  استفاده  دیپلماتیک  بایدن  .  اند عنوان سلاح  که  اوکراین  ماجرای  در  جمله  از 

 . اً گفت از طریق اطلاعات سیگنال مطمئن است که پوتین تصمیم به حمله گرفته است صراحت

به   : استرالیا استرالیا  جنگ دولت  در  خود  مشارکت  سنتی  این طور  طریق  از  را  خاورمیانه  های 

چون بمب  «  استرالیا درگیر نیست »موضع رسمی این است که  .  کند های اطلاعاتی انکار می زیرساخت 

ای، شناسایی پرتاب،  بلکه فید ماهواره.  ما جنگ مدرن صرفاً هواپیما بر فراز هدف نیست ا.  اندازد نمی 

 . گیری، پست فرماندهی و پلتفرم مدیریت نبرد هم هست پشتیبانی هدف

 

 

 

  NSAطور مشترک توسط  را در خود جا داده است، به  در جهان   ECHELONاین مرکز که بزرگترین تاسیسات  

ای و مایکروویو در اروپا، روسیه  شود و به عنوان مرکز اروپایی شنود ارتباطات ماهواره اداره می  GCHQو  

این سایت شامل یک  .  اند ها رادوم سفید رنگ قابل مشاهده در تصاویر هوایی این مرکز ده .  و خاورمیانه است

از آن به عنوان  . ای گسترده و همچنین مرکز رهگیری ارتباطات و هشدار موشکی استهواره ایستگاه زمینی ما

 .بزرگترین ایستگاه نظارت الکترونیکی در جهان یاد شده است

 
 

54°00'29.0"N 1°41'24.0"W 
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Pine Gap  پاسیفیک دانست- تاسیسات برای خاورمیانه و آسیاترین توان یکی از محوریمرکز را می .Pine Gap  

«  مرکز تحقیقات فضایی»ابتدا آن را یک . اش بارها تغییر کرده استشده فعال است و هدف اعلام  ۱۹۷۰از سال 

پذیر نبود، گفته شد که برای تأیید معاهدات کنترل تسلیحاتی و اش دیگر پنهانوقتی ماهیت نظامی .  معرفی کردند

 . شودها استفاده میدار اولیه پرتاب موشکهش

اقیانوس هند قرار دارند    Pine Gapهای  ماهواره  حداقل چهار ماهواره ژئوسینکرون را که بر فراز 

ای، طیف وسیعی از منطقه از اقیانوس آرام تا آفریقا را با تمرکز  ظرف ماهواره  ۴۵کنند و با کنترل می 

ها ستون فقرات اطلاعات الکترونیکی  این ماهواره .  دهند وشش می اصلی بر ناحیه چین تا آسیای غربی پ

 . آمریکا در منطقه هستند 

کار «  های سلاحرهبر تیم تحلیل سیگنال »به عنوان    Pine Gapسال در    ۱۸دیوید روزنبرگ که به مدت  

کند ینوار غزه و مناطق اطراف را با تمام منابع خود رصد م  Pine Gapکرده، تأیید کرد که تأسیسات  

توانایی تصویربرداری  از طرفی    . کند که برای اسرائیل مفید ارزیابی شده است آوری می و اطلاعاتی جمع 

موشک ردیابی  و  شناسایی  برای  تاسیسات  این  در  حراتی  جدیدی  نقش  مراحل  تمام  در  بالستیک  های 

آمریکا و اسرائیل    های دفاع موشکیعملیات میدانی آمریکا در سراسر جهان از جمله در ارتقای سیستم 

 . داشته است 

 

 

23°47'56.4"S 133°44'13.2"E 
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مهم  تأسیسات  دو  مراکز  این  تحلیل   ECHELONترین  منظر  از  و  هستند  خاورمیانه  شنود  برای 

 . های جاری دارند ژئوپلیتیکی، بیشترین ارتباط را با تنش 

Ayios Nikolaos    ایستگاه نظامی بریتانیایی در منطقه حاکمیتی انگلستان به نام  یکDhekelia    در

بین .  شود ای دیده می های مختلف برای شنود ماهواره در این ایستگاه تعدادی دیش با اندازه .  قبرس است 

طور ماهواره را به   ۳۵های تا  نصب شد که قادر است سیگنال  torus، یک آنتن  ۲۰۱۱و    ۲۰۰۸های  سال

کند همز دریافت  نشان می .  مان  افشاشده  آمریکا  اسناد  ایستگاه توسط  این  اداره  از هزینه  نیمی  دهند که 

 (NSA )شود پرداخت می . 

از مساحت جزیره را تشکیل    ٪۳که  (   Dhekeliaو    Akrotiri) های حاکمیتی بریتانیا در قبرس  پایگاه 

ترین تأسیسات اطلاعاتی بریتانیا خارج بزرگ ها  این پایگاه .  مایل با غزه فاصله دارند   ۲۰۰دهند، تنها  می

 . اند طور رسمی اعتراف نشده از خاک این کشور هستند، هرچند هرگز به 

.  کند ایالات متحده آمریکا یک نیز ایستگاه شنود الکترونیکی را اداره می   RAF Troodosدر پایگاه  

GCHQ  در اسناد داخلی خود نوشته است کهTroodos  هاست از سوی مدتNSA  جواهر "به عنوان

. دهد فردی به منطقه شام، شمال آفریقا و ترکیه ارائه می شود، زیرا دسترسی منحصربه تلقی می "  روی تاج 

آوری شده از این پایگاه برای پشتیبانی از تحلیلگران فنی اطلاعات  همچنین اعلام شده که اطلاعات جمع 

 . شود سیگنال در آمریکا و بریتانیا استفاده می 

در    این الکترونیک)   ELINTو    SIGINTمرکز  دارد (  اطلاعات  دیپلماتیک  .  تخصص  مکاتبات 

اینترنت منطقه در این مرکز  رمزنگاری  شده، ارتباطات رادیویی نظامی، انتشارات رادار، و ترافیک 

سازی  همگام  Ayios Nikolaosشده معمولاً با مرکز اطلاعاتی آوری های خام جمع داده. شوند تحلیل می 

 . شوند فوری به سرورهای اصلی در بریتانیا و آمریکا منتقل میو 

 

   E ″12 ′53 °33 N, ″35 ′5 °35 :Ayios Nikolaosپایگاه  
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 E02.0'53°32"N 46.0'54°34:  RAF Troodo" پایگاه

 

 

اقیانوس اطلس مرکز شنود کابل  فیبر نوری زیر  از  .  های  پایگاه  که   TEMPORAطریق برنامه  این 

 . کند اسنودن آن را فاش کرد، ترافیک اینترنت بین آمریکای شمالی و اروپا را رهگیری می
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50°53'10.0"N 4°33'13.0"W 

 

 

که اتفاق  شده را پیش از آن بندی طبقه اطلاعات    ۲۰۲۲در جنگ اوکراین، آمریکا و بریتانیا در ژانویه  

به  منتشر کردند بیفتند  به آن .  صورت عمومی  ادعا کردند که روسیه ممکن است یک  ها  صورت علنی 

 . های قومی در اوکراین انجام دهد تحت پوشش حمایت از گروه ( false flag) عملیات کذب 

این ، رئیس کمیته امور خارجی پارلمان  های نظامی و اطلاعاتی دولت آمریکا به اوکرپیش از تعلیق کمک 

این  .«    بدون اطلاعات، بدون هوش، ممکن است کور شویم : »اوکراین، الکساندر مرژکو، هشدار داد 

 . مسئله نشان از اهمیت اطلاعات به اشتراک گذاشته شده در جنگ روسیه و اوکراین دارد 

 

 

NSA  اسناد .  دارد (  8200) تحلیلی با یگان اطلاعات سیگنال اسرائیل    ای گسترده از نظر فنی ورابطه

می  که  نشان  هدف    8200و    NSAدهند  شنود،  دسترسی،  درباره  و اطلاعات  تحلیل  زبان،  گیری، 

 . گذارند دهی را با هم به اشتراک میگزارش
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عات  نهاد اطلا)  GCHQاز ( Targeting Exchange Agreement) گیرییک سند توافق تبادل هدف 

کند که یکی از موضوعات اطلاعاتی خاص مشترک میان  فاش می(  آوری سیگنال انگلیسداخلی و جمع  

NSA  ،GCHQ    این ارتباطات درِ جواهرات سیستم مراقبت جهانی پنج  .  ، موضوع فلسطین بود 8200و

 . کند چشم را به روی اسرائیل باز می

اما با آغاز جنگ، یک  .  سرائیل واگذار کرده بود اکتبر، آمریکا نظارت بر نوار غزه را به ا   ۷پیش از  

سابقه  گذاری اطلاعات را به سطحی بییادداشت تفاهم سری میان اسرائیل و آمریکا تنظیم شد که اشتراک

اش چنین  سخنگوی نظامی اسرائیل، دانیل هاگاری، در مارس اعلام کرد که هرگز در تجربه .  گسترش داد 

 . بین آمریکا و اسرائیل ندیده بود  سطح بالایی از همکاری اطلاعاتی

 

بلکه  ع نیست،  نیرو  تعداد  و  تانک  تعداد  بر  دیگر  مدرن  جنگ  در  اصلی  تاثیرگذاری  جریان »امل 

است، «  هدف قرار گرفتن» مساوی با  «  شنیده شدن»و یا  «  دیده شدن»در دنیایی که    . است «  اطلاعات 

ها  آن «  هایگوش »و  «  هاچشم »توانند در بازی تکنولوژیک غرب بدون کور کردن  ی ایران و روسیه نم

صرفا یک زیرساخت مراقبت منفعل نیست و به احتمال   ECHELONباید در نظر داشت که  .  برنده شوند 

اماکن نظامی و حساس، رهگیری موشک  نقش پررنگی  ...  ها و  زیاد در ترورهای هدفمند، شناسایی 

تواند در تسلط  این رو هدف قرار دادن مراکز آن، به خصوص مراکز در تیررس می از  .  داشته است 

 .  اطلاعاتی طرف مقابل اخلال ایجاد کند 
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